
 



 

 بسم الله الرحمن الرحيم

 (3نشرة داخلية )

 أمن المعلومات

،  تيتخنننننع  أمنننننن المعلومننننناتإن مننننم المنننننا تي ينننننعلى تيلإنننننف مها نننننك ا نننننه تيها منننننك     نننننع  إ  تي  نننننع       نننننع لمنننننك 
تيهجننننن تياتيس  تي اننننناعل تيلإ   صننننن  لإأ هنننننخ اقنننننعة او تسنننننع مننننن  و  تننننن تي  تي  عاننننن  ا   يننننن مخ م  عمننننن  ا  

م  عمنننننعس لإصينننننن  ا نننننه عو أنننننزن  انننننن  حا نننننص ا ان تي  أننننننخ تيها منننننك لمنننننع  ننننن  يخفنننننه   او منننننع د لإ  ننننن  ، 
تيلإ  لإننننننن  معجنننننننع د لإننننننن م عصنننننننا ا ننننننن تي  تي  عاننننننن ،  علإ انننننننعلى تي ع ننننننن ،   نننننننع    صننننننن معلمعس  تنننننننع  ،  اصعاننننننن  

،    صننننننا اتننننننك تيها مننننننك تي لمأ ننننننع  اانننننن تيا تيهتيلإننننننف  نننننن ي ان     ننننننا  صنننننن  تي ع جصنننننن ،  ن لمننننننع مننننننم تي مننننننع  
 تي ينننننع ا  ذ تيتخنننننع  تيهجننننن تياتيس تيلإ   صننننن ،  تي لإأنننننزتي   أعجص نننننعس  هننننن  تي أع  ننننن   ص نننننع مأ  ننننن  بهننننناتي بهننننناتي تي ع نننننخ، 

 . إ ن تيه تي م ، لإضاط لماه تي يعلإ   تياأعتيل ع

 ص نننننننع إننننننننع تيس  نننننننهاا انننننننم تيلمأ نننننننع  تيلإهننننننن   ننننننن ه تيه ا صننننننن   اننننننن ا   ننننننن ا   سإن تيلإيننننننن د تيلإهاعمننننننن  تيلإ سننننننن د،    
   ضنننننك تيه اهننننن  انننننا امننننن  تي هننننن  ااننننن  تيه ان مينننننأ ا إ  منننننع م علإننننن  تيلإ ننننن تي  بهننننناتي تي مننننن ،  أعمنننننى   نننننى ا    ننننن

 ،  ان مع ص  ع لإص ً  ع   عمعس.   ه تيه ا ص   ا ا تيلإ اعة    امتيلإهعس ذ م   اه

مننننم اننننم تي نننن    اننننم تيلإهننننعس إ   ،    ص نننن  ا ننننع   نننن  م  عمنننن    نننن ه تيه ا صنننن   انننن ا تيلإ اننننعة تيلإ نننن م  قنننن  اتفننننه
تي ، مثنننننى اننننننعا  هننننن  ا    ننننن ،  منننننم مننننن مم تي ننننن  ، مثنننننى ا نننننك  نننننم ا   علإنننننخ، حأعجنننننعن إلإنننننص ا ذ  نننننعما تيلإنننننز 

  ق   ممم  عن ا   ا ض   د هنجعح تي    . 

 ا نننننننع   ننننننن  تيلإقننننننن م  ا نننننننه امنننننننم تي   عمنننننننعس  ثننننننن تيً،  ننننننن نا  ننننننن ه تيه ا صننننننن   اننننننن ا لإ ننننننن  اننننننن ي تيلإ انننننننعة  
اننننن د تي نننننم   فننننك  اننننننعا، تيتأصننننع لما ننننننع  نننننع ،    نننننعن يمننننم،  إل نننننع  ع ننننع ا مقنننننا ا نننننه إ تيلإنننن  انننننن  اانننن  تيه
نننننن  لننننننع تيً   م ح ننننننع ا صنننننن  هتفننننننعا تي ننننننن ، تيلإنننننناو   ،لمشننننننع    ...  امنننننن  اننننننعم   ننننننم  ا نننننن د مننننننع ه ان م اننننننه نه  

 [. أق ف مم تي مم  تي خع  تيس  ظ د إا مص ] .  ع   تيلإ  ل تجص  تيقأفعاه

 

 

 



 

 ساص   ا  صعً  ه صخ  عهتعد ذ تي  ع خ تيها مص  تي لإأزتي  بمع م ك   ،   
جر هنننننا برننننننامن معنننننينن  مونننننم ااخنننننر ن منننننن الو نننننو  لملها ننننن  التشنننننهيرع لنننننق ةملينننننة مع ننننن ة     .1

 المحهوظة.
 م    تيلإبر عمج  تيلإش ح.  TrueCrypt  تيمج تيلإأشف  ا م د،  ههق ا  عاأخ تي     عمج   -
  او منننننع د قنننننا  أشنننننف  عصنننننا تي نننننعتي  تيلإنننننف اهننننن ص، انننننعتيا  ع ننننن  تعمنننننعس ا  مشنننننع ما إ ننننن تي تيس، ا -

ا   تيتنننننى    ننننن س  تي ننننن د  فعةننننن  لإننننن م ا بهنننننع   ا   ننننن   مص نننننع وتيلمح أ  ننننن    نننننع ص تيها منننننك، 
 تي ج زد.

 عوالمسح اامن لها  خز ن الملهات وكروت الذاكرة .2
 ا ى  يخ  لإ خعمعس. -
  نننننننعم تي   ننننننن      نننننننع، ا  تيلإننننننناتي  د  ننننننن  س تيلإننننننناتي  د لإمينننننننل يمنننننننم لإ خعمنننننننعس منننننننم تيلإف ننننننننعس ا    -

م  ننننننن  تيلإبر نننننننعمج   Eraser  لإنننننننا  عانننننننأخ تي     نننننننعمج  تيلإ تيت صننننننن ، لإأ هنننننننخ إانننننننع د تياننننننن جعا ع، 
  تيلإش ح.

  ننننننننا ميننننننننعا  تيلإ نننننننن ي لإ نننننننن  س تيلإنننننننناتي  د  تيلإف نننننننننعس،  تي ننننننننع  ، لإأ هننننننننخ تيانننننننن جعا ع   نننننننن   -
 م    تيلإبر عمج  تيلإش ح.CCleaner"    عمج    لإا  عاأخ تي  مي  ع، 

اامننننننع امنننننتخ اص ومنننننيلة ا صنننننا  امونننننة  مونننننم ااخنننننر ن منننننن التجسننننن  أو التوصننننن  الا صنننننا   .3
 ةليها.

اهنننننننن  تيلأنننننننن مأ ذ تي مننننننننع  تي   نننننننن  ا    ننننننننى تيلإ اننننننننعلى تي ع نننننننن ،  (Pidgin)   ننننننننعمج تياننننننننأخ تي   -
عا تيلإأعتي ننننننى مننننننا تي  ع ننننننخ تيها مصنننننن ،  مننننننم تي نننننن م   علإننننننا   ان لمنننننناتي تيلإبر ننننننعمج منننننن مم   ننننننالإا انهنننننن

 لإا  اص   تي قعة مشف د يمه .
    عمج تيلإأص ص  تي   بر عمج تيلإأع ،   لإا لإ ع معس تيلإا ص د. ط    -

  موظومة الإنترن ع .4
 نترن موم امتخ اص الإ " ص/1443بتوجيهات اللجوة العامة كتاب رقم " الالتزاص -
 .مم تي  أخ تيها مك Wi-Fiإ تيلإ   -
لإ ننننن   مننننن    منننننم تي ج نننننزد  تيلإنننننف ابرلمنننننع   نننننط منننننأا تي  قنننننعة  عه   ننننن ،   lan   ع نننننصى  صانننننى  -

  أل تي  فعس تي شف د ا ص ع.  مها



 .إمقعة تيه       ع  تي ع أع  مها -
    عنننننن  همقنننننعة تيلإهننننن    نننننعن تيلإ  نننننى، مهظعمننننن  تيه   ننننن   هقنننننخ   صننننن تيً انننننم تي  أنننننخ،   ينننننأخ -

 "point to point. 
 مواقم التوا ل الاجتماةقع .5

  شف لمعمأا  ا  ا ا  ا ا جه و ذ تيلإ  لإ  ذ معتيقا تيلإأعتي ى تي جأ عاك.تجهخ   -
  ه خ تياأخ تي  تي نعا تي يأ ع د تيلإف ا    بهع مم قاى. -
ج ننننن  تنننننع   ا تيضنننننك تيلإ  لإننننن  تيهاننننن مص ،  قنننننف  ا نننننا إا منننننك يمهنننننا تيلإأعتي نننننى منننننا او مهع ننننن  ا   -

 ا  جه و  ص ع.

  تيه اا ا....

 

 


